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Nel corso degli anni le attivita istituzionali st®Ildagli uffici del Comune di Ancona
sono svolte utilizzando sempre di piu le tecnolod@l’informazione e della
comunicazione ICT (Information & Communication Treaogy).

Per questo motivo viene chiesto un elevato graddlisipponibilita, affidabilita e
sicurezza informatica in relazione agli strumenigtgonici e ai dati oggetto di
trattamento.

Considerate pero le caratteristiche di apertura dheoderni sistemi informativi
presentano nei confronti del mondo esterno all’Anmstiazione - ad esempio
l'utilizzo abituale della rete Internet come strum@ di ausilio nella ricerca di
informazioni e di facilitazione nell'interscambimformativo con altri soggetti —
I'attuale stato dell’arte della tecnologia ICT cadsra i sistemi informativi come
oggetti potenzialmente esposti a diversi rischiate@lle intrusioni informatiche,
cioe alla possibilita che persone non autorizzaiegano ottenere un qualche tipo di
accesso agli archivi presenti sui sistemi gesatidomune.

I Comune di Ancona, in ottemperanza a quanto gtevdall’art. 34 del Decreto
Legislativo 30 giugno 2003, n. 196 “Codice in ma&edi protezione dei dati
personali” e dal punto 19 dell’allegato B al codiaedige ed aggiorna con cadenza
annuale un documento programmatico sulla sicuréRRS).

In sede di aggiornamento, si € previsto di impleiam@ne modificare la struttura del

DPS, che attualmente risulta composto da:

1) articolato (adottato con deliberazione di Giuntaniopale), contenente la
determinazione degli indirizzi, dei criteri e deongpiti per I'adozione e Il
controllo delle misure di sicurezza degli strumentiei dati;

2) allegati sotto elencati (da approvarsi con suceasdieterminazione, in
esecuzione e adempimento degli indirizzi impaddlla Giunta e dal Sindaco,
secondo le funzioni e i compiti riportati all’amio 6 dell’articolato).

- ELENCO DEI TRATTAMENT!I DEI DATI PERSONALI, DELLE
BANCHE DATI CENTRALI E LOCALI E DElI RESPONSABILI
INTERNI ED ESTERNI DEL TRATTAMENTO;

-  EVENTI A RISCHIO

-  SALVATAGGIO E RIPRISTINO

- ANALISI DElI RISCHI E PIANIFICAZIONE DELLE MISURE
INFORMATICHE

- ARCHITETTURA DI SISTEMA

Per quanto riguarda le misure di sicurezza relatiVesistema informatico del
Comune di Ancona si € ritenuto opportuno adottagpasatamente apposito
“REGOLAMENTO RELATIVO ALL'ACCESSO E ALL'USO DELLA RETE
INFORMATICA E TELEMATICA DEL COMUNE DI ANCONA” (deibera di
Giunta n. 823 del 29/12/2005). II documento, remattal Servizio Sistemi
Informativi, per il suo specifico contenuto € comua da intendersi strettamente
collegato al presente documento.



DISPOSIZIONI GENERALI
Articolo 1 — Finalita e oggetto del presente docunmto

Il presente documento individua indirizzi, critegenerali e modalita applicative
relative all'adozione delle misure di sicurezzaratpzione dei dati personali oggetto
di trattamento da parte del Comune di Ancona, ialiga di titolare, secondo quanto
previsto dal Decreto Legislativo del 30 Giugno 2063196 ‘Codice in materia di
protezione dei dati personaldi seguito per brevita denominato “Codice”.

| responsabili e gli incaricati del trattamento diati, designati ai sensi degli articoli
29 e 30 del Codice provvedono all’'esercizio dellezfoni e allo svolgimento dei
compiti e delle operazioni, nel rispetto delle usioni scritte ricevute e, in generale,
delle disposizioni specifiche del Codice e dellanmativa di settore, a seconda
dell’ambito di trattamento di competenza.

Il presente documento si applica a tutti i soggette operano trattamenti di dati
personali per conto del titolare, il Comune di Anagai sensi del D.Lgs. 30 giugno
2003, n. 196.

Articolo 2 — Definizioni

Ai fini del presente documento si riportano le digibni dettate dall’art. 4, comma
1, del Codice e, con riferimento alla definiziahéamministratore di sistema”, dal
provvedimento del Garante per la protezione dei ptsonali del 27 novembre
2008 “Misure e accorgimenti prescritti ai titolagiei trattamenti effettuati con
strumenti elettronici relativamente alle attribugiaelle funzioni di amministratore
di sistema — 27 novembre 2008” (G.U. n. 300 del2£2008)

a) 'trattamento”, qualunque operazione o complesso di operazeffaituati anche
senza l'ausilio di strumenti elettronici, concemnda raccolta, la registrazione,
I'organizzazione, la conservazione, la consultagidelaborazione, la modificazione,
la selezione, l'estrazione, il raffronto, l'util@zl'interconnessione, il blocco, la
comunicazione, la diffusione, la cancellazione éifruzione di dati, anche se non
registrati in una banca di dati;

b) "dato personalé, qualunque informazione relativa a persona fisiparsona
giuridica, ente od associazione, identificati onitlecabili, anche indirettamente,
mediante riferimento a qualsiasi altra informazioné compreso un numero di
identificazione personale;

c) "dati identificativi”, i dati personali che permettono lidentificazéordiretta
dell'interessato;



d) “dati sensibili’, i dati personali idonei a rivelare l'origine eaale ed etnica, le

convinzioni religiose, filosofiche o di altro geeete opinioni politiche, I'adesione a
partiti, sindacati, associazioni od organizzazianicarattere religioso, filosofico,
politico o sindacale, nonché i dati personali idameivelare lo stato di salute e la
vita sessuale;

e) “dati giudiziari”, i dati personali idonei a rivelare provvedimerdi cui
all'articolo 3, comma 1, lettere da a) a 0) e da u), del D.P.R. 14 novembre 2002,
n. 213, in materia di casellario giudiziale, di graede delle sanzioni amministrative
dipendenti da reato e dei relativi carichi pendeatila qualita di imputato o di
indagato ai sensi degli articoli60 e 61 del codicprocedura penale;

f) "titolare", la persona fisica, la persona giuridica, la pidabamministrazione e
gualsiasi altro ente, associazione od organisma@aumipetono, anche unitamente ad
altro titolare, le decisioni in ordine alle finaljtalle modalita del trattamento di dati
personali e agli strumenti utilizzati, ivi comprasprofilo della sicurezza;

g) ‘"responsabilé, la persona fisica, la persona giuridica, la pidab
amministrazione e qualsiasi altro ente, associ&ziod organismo preposti dal
titolare al trattamento di dati personali;

h) “incaricati”, le persone fisiche autorizzate a compiere openadi trattamento
dal titolare o dal responsabile;

i) “amministratore di sistemd, le figure professionali finalizzate alla gesteoe
alla manutenzione di un impianto di elaborazionelicsue componenti. Ai fini
dell'applicazione del provvedimento del Garante #élnovembre 2008, vengono
considerate tali anche altre figure equiparabilipeto di vista dei rischi relativi alla
protezione dei dati, quali gli amministratori disbdi dati, gli amministratori di reti e
di apparati di sicurezza e gli amministratori ditami software complessi.

l) "interessatd, la persona fisica, la persona giuridica, I'emtéassociazione cui si
riferiscono i dati personali;

m) “"comunicazioné, il dare conoscenza dei dati personali a uno o suggetti
determinati diversi dall'interessato, dal rapprémate del titolare nel territorio dello
Stato, dal responsabile e dagli incaricati, in gogle forma, anche mediante la loro
messa a disposizione o consultazione;

n) "diffusione”, il dare conoscenza dei dati personali a soggetketerminati, in
gualunque forma, anche mediante la loro messgpasimdone o consultazione;

0) "dato anonimd, il dato che in origine, o a seguito di trattafftgmon puo essere
associato ad un interessato identificato o ideatifile;

p) "bloccd’, la conservazione di dati personali con sospemsiemporanea di ogni
altra operazione del trattamento;



q) “banca di dati’, qualsiasi complesso organizzato di dati pergpnphrtito in una
0 piu unita dislocate in uno o piu siti;

r"Garante", I'autorita di cui all’articolo 153, istituita da legge 31 dicembre 1996,
n. 675.

Si riportano, inoltre, le ulteriori definizioni dtui all'art. 4, comma 2, del predetto
Decreto Legislativo:

a) “comunicazione elettronicd, ogni informazione scambiata o trasmessa tra un
numero finito di soggetti tramite un servizio dnwanicazione elettronica accessibile
al pubblico. Sono escluse le informazioni trasmedgeubblico tramite una rete di
comunicazione elettronica, come parte di un seyuiziradiodiffusione, salvo che le
stesse informazioni siano collegate ad un abbonattente ricevente, identificato o
identificabile;

b) “chiamata’, la connessione istituita da un servizio telefoniaccessibile al
pubblico, che consente la comunicazione bidirezeimatempo reale;

c) “reti di comunicazione elettronicd, i sistemi di trasmissione, le apparecchiature
di commutazione o di instradamento e altre risaise consentono di trasmettere
segnali via cavo, via radio, a mezzo di fibre tiico con altri mezzi
elettromagnetici, incluse le reti satellitari, letir terrestri mobili e fisse a
commutazione di circuito e a commutazione di paitoheompresa Internet, le reti
utilizzate per la diffusione circolare dei prograisanori e televisivi, i sistemi per |l
trasporto della corrente elettrica, nella misur@unsono utilizzati per trasmettere i
segnali, le reti televisive via cavo, indipendentate dal tipo di informazione
trasportato;

d) “rete pubblica di comunicazionf, una rete di comunicazioni elettroniche
utilizzata interamente o prevalentemente per ferrservizi di comunicazione
elettronica accessibili al pubblico;

e) “servizio di comunicazione elettronicg i servizi consistenti esclusivamente o
prevalentemente nella trasmissione di segnali Sudreomunicazioni elettroniche,
compresi i servizi di telecomunicazioni e i sendzitrasmissione nelle reti utilizzate
per la diffusione circolare radiotelevisiva, nentii previsti dall’articolo 2, lettera c),
della direttiva 2002/21/CE del Parlamento europedek Consiglio, del 7 marzo
2002;

m) “posta elettronicd, messaggi contenenti testi, voci, suoni 0 immatmsmessi
attraverso una rete pubblica di comunicazione pdssono essere archiviati in rete o
nell'apparecchiatura terminale ricevente, fino & ¢hricevente non ne ha preso
conoscenza.

Si riportano infine le ulteriori definizioni di cuall’art. 4, comma 3, del predetto
Decreto Legislativo:



a) “misure minime”, il complesso delle misure tecniche, informatiche
organizzative, logistiche e procedurali di sicueeghe configurano il livello minimo
di protezione richiesto in relazione ai rischi ps¢vnell’articolo 31;

b) “strumenti elettronici”, gli elaboratori, i programmi per elaboratori eatunque
dispositivo elettronico 0 comunque automatizzato @ai si effettua il trattamento;

c) “autenticazione informaticd’, l'insieme degli strumenti elettronici e delle
procedure per la verifica anche indiretta dell’iti2r)

d) “credenziali di autenticazioné, i dati ed i dispositivi, in possesso di una e,
da questa conosciuti 0 ad essa univocamente aprrglbzzati per I' autenticazione
informatica,;

e) “parola chiave’, componente di una credenziale di autenticaziassociata ad
una persona ed a questa nota, costituita da uneerseq di caratteri o altri dati in
forma elettronica;

f) “profilo di autorizzazione”, I'insieme delle informazioni, univocamente asste
ad una persona, che consente di individuare a datiliessa pud accedere, nonché i
trattamenti ad essa consentiti;

g) “sistema di autorizzaziong l'insieme degli strumenti e delle procedure che
abilitano I'accesso ai dati e alle modalita ditaatento degli stessi, in funzione del
profilo di autorizzazione del richiedente.

Articolo 3 — Modalita di trattamento dei dati

| dati personali devono essere trattati nel rispettei principi generali e delle
modalita stabilite dall’articolo 11 del Codice.

Nel caso di trattamenti svolti con strumenti eletiici, una particolare cura deve
essere prestata al rispetto delle disposizioni glidgbblighi previsti dagli articoli 3
e 22 del Codice, rispettivamente disciplinanti itingipio di necessita e di
indispensabilita del trattamento dei dati sensibilgiudiziari rispetto alle finalita da
perseguire in concreto.

Le disposizioni del presente documento si applicanoquanto compatibili, al
trattamento dei dati svolto anche senza l'ausilistdumenti elettronici.

Articolo 4 — Informativa

Il responsabile e I'incaricato del trattamento d#ati, che procedano alla raccolta
delle informazioni, devono fornire idonea infornvatiall'interessato, sia in forma
orale, sia — preferibilmente - per iscritto, utdi@ando la modulistica specifica redatta
in sede di implementazione del DPS, disponibilentranet e pubblicata sul sito
internet dell’'ente.



I modelli di informativa, predisposti ai sensi ¢efl. 13 del Codice, devono essere
oggetto di analisi e adeguamento, apportando leififoazioni ed integrazioni, da
parte dei singoli responsabili del trattamento,avevdegli incaricati a cid delegati, in
modo da garantire idonea e completa informaziomenehdo ogni ulteriore
chiarimento a richieste degli interessati.

Articolo 5 — Diritti dell'interessato ai sensi dellart. 7 del Codice.

L'esercizio dei diritti da parte degli interessati, ai sensi dell’art. 7 del
Codice, possono essere presentate direttamente all'Ufficio Comunicazione
e Rapporti con i cittadini del Comune di Ancona ovvero al responsabile
del trattamento competente, utilizzando la modulistica disponibile sul sito
internet del Comune ovvero facendone richiesta diretta agli uffici
competenti.

Il responsabile del trattamento, ovvero la persona a cio incaricata, deve
dare idoneo riscontro all'interessato senza ritardo, e comunque entro e
non oltre il termine di 15 giorni dal ricevimento dell’istanza di interpello.
In deroga a quanto previsto al comma precedente, il termine pud essere
di 30 giorni se le operazioni per dare un integrale riscontro sono di
particolare complessita o se ricorre altro giustificato motivo ai sensi
dell’art. 146, commi 2 e 3 del Codice. In queste ipotesi occorre dare
previa comunicazione all'interessato dei motivi.

La Giunta Comunale determina con apposito attooihtdbuto spese a carico del
richiedente, se dovuto, ai sensi dell’art. 10 deb@e.

Articolo 6 — Funzioni e compiti per il trattamento dei dati e la sicurezza e
protezione degli strumenti e delle informazioni

Il Titolare dei dati, ai sensi dell’art. 28 del Gog, € il Comune di Ancona nella
persona del legale rappresentante, ovvero del &ngl@-tempore.

Il Titolare dei dati nomina il Responsabile del tmeento dei dati con
provvedimento motivato, sulla base di quanto ptevdall'art. 29 del D.Lgs. 30
Giugno 2003 n.196.

I Comune di Ancona, dotato di una struttura orgaaiiva articolata e complessa,
per esigenze organizzative ha deciso di individgawieResponsabili del trattamento
dati, nelle persone del Segretario Generale, gtiire Generale, i Direttori di Area e
di progetto e Dirigenti pro tempore dei Settori geili € articolato il Comune di

Ancona, ai sensi del Regolamento di organizzazitefie Dirigenza.

I Comune di Ancona ha individuato, con decretodatale, i responsabili del
trattamento nelle persone dei dirigenti pro-tempdiraree e servizi, ai quali sono
assegnati compiti, da ascrivere a tre diversedpel



a) natura amministrativa: compiti di gestione e organizzazione dei trattaimen
attribuiti ai dirigenti di servizio;

b) natura tecnica: concernenti profili di natura informatica e deB&urezza e
protezione degli strumenti e dei dati, assegnatiliajente e al personale del
Settore Informatica e Innovazione,

c) funzioni di controllo e di vigilanza: nell’ottica di implementazione di un
sistema di gestione, fondamentali appaiono anch#iléta di audit collaborativi,
che possono essere assegnate a dirigenti e a glersoposizione di terzieta.

A) Compiti di natura amministrativa:

Responsabilita

Attivita

I-Settore
Personale e
organizzazione:
Ufficio
Coordinamento
privacy

1. fornire gli indirizzi operativi ai responsabili del
trattamento per l'attuazione degli adempimenti
necessari;

2. aggiornare, con atto dirigenziale gli ALLEGATI del
Documento Programmatico sulla Sicurezza (DPS)
secondo le funzioni e compiti di cui al presente articolo:
- Elenco dei trattamenti dei dati personali, delle
banche dati centrali e locali e dei responsabili interni ed
esterni, recependo con atto amministrativo gli
aggiornamenti  provenienti dai Responsabili del
trattamento dati e dal Dirigente del Settore Informatica
e Innovazione;

3. aggiornare il Regolamento sui dati sensibili e giudiziari;

4. coordinare l'attivita di monitoraggio del processo di
trattamento, al fine dell’aggiornamento del documento
programmatico sulla sicurezza (DPS);

5. segnalare eventuali necessita di formazione/
informazione degli incaricati in tema di tutela della
riservatezza dei dati personali e sensibili e protezione
degli strumenti elettronici e degli archivi;

6. fornire indirizzi per redigere l'informativa agli
interessati, nei casi e con le modalita previsti dall’art.
13 codice privacy;

7. fornire indirizzi operativi per il riscontro delle istanze
presentate dagli interessati ai sensi dell’art. 7 del codice
privacy;

8. rendere nota o conoscibile lidentita degli
amministratori di sistema nell’ambito
dell’organizzazione quando la loro attivita riguardi
anche indirettamente servizi o sistemi che trattano o
permettono il trattamento di informazioni di carattere
personale di lavoratori.

- Settore

Informatica e

1. aggiornare il Documento Programmatico sulla ®izza
(DPS) per le parti di competenza :




Innovazione

- trasmissione all’Ufficio Coordinamento Privacylldeparti di
propria competenza relative allALLEGATO “Eventi |e
rischio” ;
- di predisporre un documento che contenga le “Misu
attuative sugli amministratori di sistema” e di gedere allg
loro nomina ai sensi dei provvedimenti del Gargmée la
protezione dei dati personali del 27.11.2008 e@32@9;

- trasmissione all’'Ufficio Coordinamento privacylitdenco
aggiornato degli Amministratori di sistema;

- comunicazione all'ufficio Coordinamento privacyedl
estremi dell’atto dirigenziale di approvazione/aggamentg
degli ALLEGATI di competenza del Settore, prevista i
compiti di natura tecnica

[ll- Responsabili
del trattamento

1. aggiornare il Documento Programmatico sulla $ezra
(DPS) per le parti di competenza:
a)trasmissione all’'Ufficio Coordinamerfeoivacy
dell’elenco aggiornato dei trattamentitidadi propria
competenza , nonché dei soggetti noifiaat
nominarsi Responsabili esterni,ai setediart. 13 del
presente documento, al fine dell’agganento
del’lALLEGATO *“Elenco dei trattamengiddati
personali, delle banche dati centralpeali e dei Responsabili
interni ed esterni del trattamento”;
b)trasmissione all'Ufficio Coordinamento Privacylldeparti
di competenza relative allALLEGATO “Eventi e rigoly;
2. attuare gli indirizzi dell’'Ufficio Coordinamental
fine di:
a)provvedere all'adozione di idonee mdare
organizzative;
b)omogeneizzare i comportamenti degiaritati del
trattamento, idonei a garantire la proiene dei dati
personali e la tutela della riservatezisa dati;
3. procedere all'attivita di monitoraggio del preso di
trattamento dei dati personali;
4, aggiornare periodicamente i trattamenti |di
competenza del proprio settore al fine di darne woitazione
all'Ufficio Coordinamento privacy per I'aggiornamendel DPS
(punto 1. a);
5. determinare, in via eventuale, a seconda dejbmizzazione
del proprio servizio, la ripartizione dei compiinche per classi
omogenee o gruppi di lavoro, da affidare agli inicati con i
relativi profili di autorizzazione ai trattamenti;
6. individuare gli incaricati del trattamento comg®ando la
“lettera generale di incarico - Istruzioni per [I'taricato”,
corredata delle apposite istruzioni, e la deternziome dei
compiti specifici secondo la determinazione dialu.5);
7. richiedere I'attivazione/disattivazione/variammdel profilo di
autenticazione e di autorizzazione del personale cpera




allinterno dellarea — servizio di propria competea,
utilizzando la modulistica fornita dal Servizio 8
Informativi;

8. aggiornare periodicamente gli Eventi a rischio ie
Responsabili esterni del trattamento relativi abprio settore al
fine di darne comunicazione all’'Ufficio Coordinanterprivacy
per I'aggiornamento del DPS (punti 1.c e 1.a)

9. interagire con il Coordinamento per pianificarda
formazione/informazione degli incaricati in tematdtela della
riservatezza dei dati personali e sensibili;

10. verificare che gli incaricati operanti in attia di front-office
forniscano l'informativa, nel rispetto delle proase e
utilizzando gli appositi moduli predisposti dallten ai sens
dell'art. 13;

11. adottare idonee procedure per garantire il detro delle
istanze presentate dagli interessati ai sensi detlll’7 del codice
privacy, procedendo ad individuare un incarico prsf al
relativo riscontro;

12. vigilare sull’attivita degli incaricati prepostad operare
presso I'Unita di appartenenza, anche mediante
programmazione di visite ispettive.

B) Compiti di natura tecnica:

Responsabilita

Attivita

- Settore
Informatica e
Innovazione

1.

2. Al dirigente del Settore Informatica e Innovazianaffidato il

redigere, aggiornare e custodire la documentazielativa agli
ALLEGATI:
» “Salvataggio e ripristino”

 “Analisi dei rischi e pianificazione delle misure

informatiche”
* “Architettura di sistema”;

ruolo di Amministratore del Sistema Informatico Qamale , con
il compito di:

» adottare i provvedimenti necessari alla protezideedati
trattati con strumenti elettronici,

» sovraintendere alle attivitd degli Amministratodi
sistema,

e pianificare la formazione del personale del Set
Informatica e Innovazione, in materia di soluzitegniche
per la garanzia della sicurezza dei dati e deltdegione
degli strumenti elettronici,

* adottare sistemi idonei alla registrazione degicessi
logici (autenticazione informatica) ai sistemi

tore

di

elaborazione e agli archivi elettronici da partegld

D




3. Ulteriori compiti tecnici sono:

Il Dirigente del Settore Informatica e Innovaziohe, inoltre, il
compito di definire e verificare che i fornitori girumenti elettronic
garantiscano che:

Amministratori di sistema.

gestire le credenziali di autenticazione dei respbili e dei
soggetti incaricati del trattamento;

gestire i profili di autorizzazione degli incaricagl
trattamento dei dati, su specifiche impartite agmponsabil
del trattamento;

provvedere alla disattivazione/variazione delle nmég
assegnate al personale cessato dal servizio o lbhia
modificato il proprio ambito di trattamento, su hiesta
specifica dei responsabili;

seguire misure necessarie ad evitare la perditaa
distruzione dei dati presenti sui server e provvede loro
salvataggio periodico con copie di back-up secooadkeri
stabiliti;

assicurarsi della qualita delle copie di back-uipdddi e della]
loro conservazione in luogo adatto e sicuro e aeb
ripristino in caso di necessita;

fare in modo che sia prevista la disattivazione ‘dedici
identificati personali” (User-ID), in caso di pewlidella
gualita di incaricato all'accesso all’elaboratooppure ne
caso di mancato utilizzo dei “codici identificatipersonali”
(User-1D) per un periodo superiore a 3 mesi;

proteggere gli elaboratori dal rischio di intrusofviolazione
del sistema da parte di “hackers”) e dal rischioviolus
mediante idonei programmi aggiornati almeno ogmesi;
mantenere un adeguato sistema di autorizzaziong pehg
ogni identificativo utente, riporti la data di atizione, le
funzioni del sistema alle quali I'utente é abilitata data d
cessazione dell'identificativo stesso;

registrare e archiviare le attivita eseguite sstiesha second
le necessita operative nel rispetto della normatsed
trattamento dei dati e sulla tutela della riserzade dei
lavoratori all’interno dei luoghi di lavoro;

garantire che le informazioni scambiate con sogg#grni
ed esterni siano opportunamente protette da risth
intrusione.

’hardware sia conforme alla normativa in materia
protezione dei dati personali, con particolarerinfiento al
rispetto del principio di necessita, di cui all:aBtdel codice
privacy, e che, in occasione di ciascun intervenlo
manutenzione e di assistenza tecnica, sottoscriviam
verbale sulla esecuzione dei lavori, che attestiolaformita

(@)
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alle regole dette o rilascino una dichiarazionedatformita




ai sensi dell’'art.25 all.B del codice della privacy
* i software operativi e i programmi applicativi staidonei ad
assicurare:

- la separazione tra dati anagrafici e dati sensibivero
la cifratura dei dati idonei a rivelare lo statosdiute, ai
sensi dell'art. 22, comma 6 e del punto 24 de#gdito B
del codice privacy;

- la tracciabilita delle attivita degli utenti, naspetto del
codice privacy e delle garanzie di tutela dei dgmeni;

- un sistema di autenticazione e di autorizzazione
conforme alla normativa in materia di protezionedi
personali;

[I- Responsabili
di banche dati
locali

4. prevedere l'accesso alle banche dati attraversariduse

| Responsabili del trattamento hanno la responsabil
dell’applicazione delle misure di sicurezza in casautilizzo di
banche dati locali (file excel, access ecc. ), atigiculle postazior
di lavoro in uso presso gli uffici.

Poiché questi archivi devono essere sottopostil@aaeie misure di
sicurezza, al fine di agevolare l'operato dei resabili del
trattamento e della vigilanza sull'applicazione laehormativa,
vengono di seguito indicate le regole di gestioback-up €
ripristino delle banche dati informatiche locaQueste regole no
sostituiscono, ma integrano e completano quelleirgicate nel
regolamento interno per l'applicazione della noiwzatsulla
privacy e per l'uso degli strumenti informatici Prfcedurg
Operativa per la gestione degli accessi al Sistam@mativo
Comunale - Regolamento relativo all’accesso e sdl'della rets
informatica e telematica del comune di Ancona)

Regole di gestione back-up e ripristino banche iddrmatiche
locali:

1. individuare e descrivere le banche dati localtermini di:

a. correttezza del trattamenti previsti, la pertineaza non
eccedenza dei dati rispetto alle finalita del lpro
trattamento;

b. contenuto e natura dei dati (comuni, sensibilidgiiari);

c. interessati al trattamento (cittadini, dipendefatinitori);

2. verificare la possibilita e definire le modalitarpk passaggid
della banca dati ad una gestione centralizzata;

3. effettuare almeno ogni sei mesi la pulizia degkhar, con
cancellazione dei file obsoleti o inutili; evitan@’archiviazione
ridondante; evitare la duplicazione di parti di tlae dati gestite
centralmente

=)
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password; le password devono:

a. essere lunghe almeno 8 caratteri, evitando ovvitanen

contenuti di senso logico immediato che sono fagilta
individuabili (per es. nomi/date di nascita e sijnil




b. avere una durata massima di 6 mesi, trascorsali tp
password devono essere sostituite, in caso tannanto
di dati sensibili e di dati giudiziari la parolaiate deve
essere modificata almeno ogni tre mesi
c. deve essere immediatamente sostituita, nel caso s
sospetti che la stessa abbia perso la segretezza
5. verificare, almeno una volta allanno, la sussiste delle
condizioni per la conferma della autorizzazionirattamento da
parte degli incaricati; evitare che permangano pssn non
necessari nel caso di cambio mansioni.
6. prevedere la crittografia delle banche dati nelocagieste
contengano dati sensibili e giudiziari
7. effettuare con frequenza settimanale, copie diasafjgio delle
banche dati; custodire le copie in armadio chiushiave in un
locale diverso da quello dove avviene il trattaroedei dati
effettuare ogni tre mesi prove di ripristino defidalvati
impedire I'accesso sia fisico che logico alla pptae di lavoro
agli estranei al trattamento; nel caso di bandie abntenent
dati sensibili e giudiziari, 'accesso ai localia¢ trattamento
oltre il normale orario di lavoro, deve essere prgiwamente
autorizzato dal responsabile del trattamento e mieatato.
10.limitare la copia di dati su supporti rimovibiligtti i supporti
riutilizzabili contenenti dati sensibili devono ess trattati cor
particolare cautela onde evitare che il loro coutenpossa
essere recuperato
11.nel caso di banche dati presenti su postazioni NGlIKgate alla
rete locale
a. installare ed aggiornare almeno con frequenza
settimanale una protezione antivirus
b. proteggere la postazione di lavoro con userid swasl
c. applicare gli aggiornamenti al software di sistema
applicativo
d. proteggere con gruppo di continuitd elettrica | la
postazione di lavoro
12.nel caso di banche dati presenti su postazionegalt alla rets
locale SE tali banche dati vengono installate sundi cartella d
rete (file server) non & necessario applicare dpatiizioni n.7 e
n.1l.a, 11.b, 11l.c, di competenza del Settore nmbtica e
Innovazione, previa valutazione della effettivaikalita tecnica.
Nel caso di valutazione positiva € obbligatorio pkrte del
responsabile, rendere noto al Settore Informaticaevazione:
a) la descrizione della banca dati di cui al puntgrima
della effettiva installazione,
b) tempestivamente tutte le modifiche apportate a tguan
comunicato al punto precedente.
13.aggiornare periodicamente le banche dati localiosga le
regole tecniche sopra elencate.
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C) Funzioni di controllo e di vigilanza:

Responsabilita’

Attivita

I- Responsabili
del trattamento

1.verificare I'adozione delle misure minime di siezza;

2. verificare lo stato di adozione delle misure idodesicurezza;

3. verificare gli eventi che hanno causato rischi fietegrita e la
disponibilita dei dati personali;

4. redigere una relazione da presentare al coordin@maivacy
dellente, entro il 28 febbraio di ciascun anno, fade di
consentire I'aggiornamento del DPS;

- Ufficio 1.verificare il rispetto delle istruzioni pétrattamento
coordinamento impartite ai responsabili del trattamento;
privacy
lll- Servizio 1.pianificare regolari controlli della vuhadilita dei
Sistemi programmi per elaboratore;
Informativi 2. verificare, almeno una volta all'anno, |'operatdegli

Amministratori di sistema ai sensi del Provvedinoedel Garante

27.11.2009 e di quanto previsto nel documento diene le

1Y

“Misure attuative sugli Amministratori di sistema”;

Articolo 7 — Analisi dei rischi

L'analisi dei rischi deve essere svolta utilizzanldo tabella con I'elenco delle
minacce e delle vulnerabilita (ALLEGATO).

La metodologia usata

e quella suggerita dal documeiel Garante dell’11 giugno

2004 “Guida operativa per redigere il Documento grammatico sulla sicurezza
(DPS)” e dagli standard internazionali BS7799.

Articolo 8 — Misure di sicurezza

Le misure di sicurezza relative al trattamento dati personali effettuate con
strumenti elettronici, cosi come individuate e digdi nell'art.3 da adottare per
garantire l'integrita e la disponibilita dei dagssi sono di seguito riportate:

10.1 Sistema di autenticazione informatica

Il sistema informativo del Comune di Ancona coneestlo agli incaricati dotati di

appropriate credenziali il superamento di una ptoce di autenticazione per
accedere ad uno specifico trattamento o ad unnmesiéi trattamenti a seconda dei

diritti assegnati agli inc

aricati stessi.

Le credenziali di autenticazione consistono in odi@e univoco composto da un
nome utente (username) ed una parola chiave riseevaonosciuta solamente dal

medesimo (password).

L'accesso alla rete e univoco, ma esistono divenszienziali a seconda del

trattamento e dell’appli

cazione utilizzata ( conotz pero solo dall’'utente stesso).



Esiste un regolamento e specifiche procedure aperdi utilizzo delle attrezzature
informatiche attraverso le quali vengono impariitenee istruzioni per garantire la
segretezza della componente riservata della crelenz

Le disposizioni relative alle parole chiavi (compati riservate del codice di
autenticazione) sono specificate nel regolamento.

Le credenziali degli utenti non piu in servizio satisabilitate e non piu utilizzabili.
Le credenziali di autenticazione non utilizzateati@eno sei mesi sono disattivate,
salvo quelle preventivamente autorizzate per solpsdi gestione tecnica.

Le credenziali di autenticazione verranno disatéivanche nel caso in cui l'utente
cambi mansioni e quindi non abbia piu titolaritdeadedere a trattamenti per i quali
era stato precedentemente incaricato.

Nel regolamento di utilizzo delle attrezzature miatiche sono date istruzioni al
personale volte a non lasciare incustodito e admksdo strumento elettronico

durante una sessione di trattamento.

Nel regolamento di utilizzo delle attrezzature mfiatiche sono date istruzioni al
personale volte a assicurare la disponibilita di dastrumenti elettronici in caso di

prolungata assenza o impedimento dell'incaricate ¢bnda indispensabile e
indifferibile intervenire per esclusive necessita ogerativita e di sicurezza del
sistema: in particolare gli amministratori di st su richiesta del dirigente di
struttura dell’utente assente o impedito, procadevaalla reinizializzazione della
parola chiave che dovra essere nuovamente impaHiatente al suo ritorno.

10.2 Sistema di autorizzazione

Il sistema di autorizzazione utilizzato dal ComuhéAncona consente la creazione
di profili di autorizzazione per ciascun incaricato

Attualmente i profili di autorizzazione, per ciascincaricato o per classi omogenee
di incaricati, sono individuati e configurati antemente all’inizio del trattamento,
in modo da limitare I'accesso ai soli dati neceaspar effettuare le operazioni di
trattamento.

| dirigenti di servizio e/o l'ufficio personale, uBcheranno annualmente sulla
sussistenza delle condizioni per la conservazien@mbfili di autorizzazione.

10.3 Altre misure per trattamento con elaboratori ¢ettronici

Il sistema di autorizzazione utilizzato dal Comuainéncona permette di includere le
credenziali di ciascun utente in gruppi di dominaratterizzati da classi omogenee
di profili di autorizzazione.

Viene utilizzato un sistema antivirus che permeitecontrollo ed una scansione
centralizzata della presenza di programmi di cliardl 615-quinquies del codice
penale; I'aggiornamento delle firme virali avvieime tempo reale non appena le
suddette firme sono rese disponibili dalla casapitaice del software antivirus e, in
ogni caso, con cadenza almeno semestrale.

Il Sistema informatico & dotato di un sistema iadgr di installare automaticamente
gli aggiornamenti dei programmi per elaboratordielprevenire la vulnerabilita di



strumenti elettronici e a correggerne i difettgggiornamento avviene in ogni caso
almeno con cadenza annuale o semestrale in casi diensibili o giudiziari.

Il salvataggio dei dati € effettuato con cadenpargiliera (salvataggio completo con
cadenza settimanale e differenziale giornalierm yVia centralizzata dal Servizio
Sistemi Informativi. Al personale sono date istaimzie vengono forniti gli strumenti
per archiviare i file contenenti dati personaliiaterno di cartelle di rete fisicamente
presenti sui server sui quali viene eseguito \taalggio descritto sopra.

10.4 Ulteriori misure in caso di trattamento di dat sensibili o giudiziari

| dati sensibili e giudiziari sono custoditi neltartelle condivise sui file server ai

soggetti gestiti all'interno di specifici gruppi @genei che ne hanno I'accesso; le
politiche di condivisione di questi dati sono rea#ite su richiesta del dirigente.

| supporti magnetici utilizzati per il salvataggiei dati presenti sui server sono
custoditi in un locale diverso dalla sala servar aocesso controllato.

Il salvataggio dei dati sensibili o giudiziari efedfuato con le stesse modalita
descritte al punto 10.3 al comma 4 .

10.5 Misure di tutela e garanzia

I Comune di Ancona richiede ai soggetti esterne affettuano interventi che
possono incidere sulle misure minime di sicurezza dichiarazione di conformita
alle disposizioni del disciplinare allegato B apB1196/2003.

Ogni anno in occasione della stesura della relazeecompagnatoria del bilancio
d’esercizio viene inserito il riferimento alla retane o all’aggiornamento del
Documento Programmatico di Sicurezza.

Articolo 8 bis — Amministratori di sistema

Ai sensi del provvedimento del Garante per la fmiotee dei dati personali del 27
novembre 2008 “Misure ed accorgimenti prescrittitalari dei trattamenti effettuati
con strumenti elettronici relativamente alle atialoni delle funzioni di
amministratori di sistema”, il Responsabile desigoali amministratori di sistema
definiti alla lett. i) dellart. 2 del presente douento, previa valutazione
dell'esperienza, della capacita e dell’affidabilitdl soggetto designato, i dipendenti
individuati ai sensi dell’art. 30 del Codice, indljta di incaricati del trattamento.

Qualora I'attivita degli amministratori di sistentégguardi anche indirettamente
servizi 0 sistemi che trattano o che permettondrattamento di informazioni
personali dei lavoratori, viene resa nota o cormigcl'identita degli amministratori
di sistema mediante circolare, pubblicazione nelicanet del Comune di Ancona e,
ove necessario, tramite apposita informativa asisgell’art. 13 del DPS.



Nel caso di servizi di amministrazione di sistenffedati in outsourcing, vengono
conservate direttamente e specificamente gli estrdemtificativi delle persone
fisiche preposte quali amministratori di sistema.

L’operato degli amministratori di sistema € soggetion cadenza almeno annuale,
ad una attivita di verifica in modo da controlldee sua rispondenza alle misure
organizzative, tecniche e di sicurezza rispettotraitamenti dei dati personali

previste dalle norme vigenti.

L’Amministrazione comunale soddisfa la misura tigkatalla verifica delle attivita e
registrazione dei accessi (punti 4.4 e 4.5 prowwedio del Garante del 27 novembre
2008 ) mediante l'adozione di un sistema idonea adigistrazione degli accessi
logici ai sistemi di elaborazione e agli archiviettlonici da parte degli
amministratori di sistema. Le registrazioni devaawere carattere di completezza,
inalterabilita e possibilita di verifica della lorotegrita e devono comprendere |
riferimenti temporali e la descrizione dell’ evertioe le ha generate e devono essere
conservate per un periodo non inferiore ai sei mesi

Articolo 9 — Trattamenti senza l'ausilio di strumenti
elettronici

Gli incaricati del trattamento di dati personatéivdno provvedere ad un adeguato
controllo e custodia degli atti e documenti lordidati, nel rispetto di quanto
previsto dalle istruzioni riportate nella letteniarearico.

Nel caso in cui i documenti o gli atti contenganati dsensibili o giudiziari il
responsabile del trattamento deve impartire ultedoettive al fine di prescrivere
guanto necessario per una idonea custodia dei dodum degli atti affidati agli
incaricati per l'intera durata del trattamento,nmmdo che non vi possano accedere
persone prive di autorizzazione.

Al termine delle operazioni, lincaricato devepaire i documenti e gli atti
nell’archivio individuato da ciascun responsabile.

| documenti contenenti dati sensibili e giudiziaanno archiviati in armadi o
contenitori fisicamente separati da quelli che engbno dati comuni, in modo tale
che non possano accedervi soggetti non espressameaticati.

L’accesso agli archivi, che contengono dati sehsibigiudiziari, & sorvegliato e
consentito solo a persone espressamente autorsaiado modalita appositamente
disciplinate dal Responsabile del trattamento eliimate ad identificare gli
incaricati. Dopo [l'orario di lavoro, invece, per atcesso occorre oltre
all'autorizzazione di cui sopra anche essere ifiesi e registrati.

Articolo 10 — Misure di sicurezza per la carta di dentita elettronica
(CIE)



I Comune di Ancona, per I'emissione delle cartédéntita elettroniche, si avvale
delle seguenti infrastrutture di sicurezza:

» Backbone di Sicurezza del CNSD e Porta di accesstomini applicativi del
CNSD

presente presso l'infrastruttura Comunale.

e Sistema di Sicurezza del Circuito di Emissiondledearte d'identita e dei
documenti

d'identita elettronici.

La sicurezza viene gestita sia nelle reti di coroamioni dati, sia per tutti gli apparati
inerenti alla struttura comunale di emissione enldedla CIE, sia per il materiale di
consumo considerato sensibile.

Le misure di sicurezza per la CIE adottate dal @Quendi Ancona sono descritte nel
Piano della Sicurezza Comunale CIE.

Articolo 11 — Salvataggio e ripristino dei dati

| criteri e le procedure adottati per il salvatagdei dati e per il loro ripristino in

caso di danneggiamento o di inaffidabilita dellsdéaati sono descritti in apposito
allegato, approvato con determinazione da parte Redponsabile del Servizio
Sistema Informativo.

Articolo 12 — Formazione e addestramento

I Comune di Ancona prevede interventi formativa $ier i Responsabili del
Trattamento, sia per gli Incaricati del trattamentbe sono inclusi nel piano della
formazione, secondo le richieste presentate dagddirresponsabili all’Ufficio di
Coordinamento.

La formazione deve avere ad oggetto i rischi cheonmbono sui dati, le misure
disponibili per prevenire eventi dannosi, i profiella disciplina sulla protezione dei
dati personali piu rilevanti in rapporto alle relae attivita, le responsabilita che ne
derivano e le modalita per aggiornarsi sulle misuramime adottate dal Comune.

Articolo 13 — Trattamenti affidati a soggetti esteni all’'organizzazione del
Comune

| soggetti esterni allorganizzazione del Comun&csmominati responsabili del
trattamento, nelle ipotesi in cui non vi sia ungressa previsione di legge o di
regolamento, che autorizzi la comunicazione o |Hudione dei dati raccolti e
trattati dal Comune di Ancona, in qualita di titoéa
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Il Sindaco, in qualita di legale rappresentantel@gite, titolare del trattamento nel
suo complesso, con proprio decreto nomina il respbile esterno del trattamento,
secondo quanto previsto dall’art. 29 del Codice @ pasi di cui al comma
precedente.

Al responsabile esterno del trattamento devono ressessegnati con decreto
sindacale i compiti e impartite idonee istruziorgrige, omogenee, in quanto
compatibili, a quelle in uso per i responsabilileigcaricati interni.

Al fine di garantire 'adozione delle misure minirdesicurezza, a ciascun soggetto
nominato responsabile esterno del trattamento Riesto lo stesso livello di tutela
per i dati trattati all'interno dell’ente; perchéia garantito un adeguato trattamento
dei dati e necessario che il soggetto esterno aweme affidato il trattamento
assuma impegni sia in sede contrattuale ovveroes@mtuale accordo accessorio al
contratto.

Il soggetto, nominato responsabile esterno dehbiragnto, deve dichiarare:
di essere consapevole che i dati che tratteraespletamento dell'incarico ricevuto
sono nella titolarita del Comune e che possonoressatti solamente per lo
svolgimento delle funzioni e dei compiti affidati;
di ottemperare agli obblighi previsti dal Codicdadl’allegato B al Codice medesimo;
di individuare gli incaricati e di assegnare istomz scritte specifiche;
di impegnarsi a relazionare annualmente sulle miglir sicurezza adottate e di
comunicare immediatamente al Comune eventuali Adnadi anomalia o di non
conformita a quanto previsto dal Codice o dalleugsbni ricevute;
di riconoscere al personale incaricato dal Comuae fdcolta di verificare
periodicamente il rispetto delle istruzioni, nonch@pplicazione delle norme di
sicurezza adottate.

Un elenco completo indicante i soggetti, che sotadi :\ominati in qualita di
responsabili del trattamento, e tenuto ed aggioonat cura dell’Ufficio di
Coordinamento, su segnalazione dei responsabdsatino di propria competenza,
ai sensi dell’art. 6 del presente articolato.



